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"i Ako suvisia bezpecnostne domeny?
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EINNOST BEZPECNOST




4l Atributy bezpecnosti

Availability

Dostupnost
(informacii)

Accountibility Non-repudiation Reliability

Zodpovednost Nepopieratelnost Spolahlivost

Zdroj: DEFINITIONS OF ENERGY SECURITY Owain Jones. Paul E. Dodds - University College London
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g Energeticka bezpecnost

VSeobecné principy zaistenia energetickej
bezpecnosti (Yergin, 2006):

1.
2.

Diverzifikacia dodavok energetickych surovin

Zaistenie spolahlivosti dodavok (t.j. schopnost
vyrovnat sa s kratkodobymi Sokmi)

Pruznost energetickej sustavy
PrispOsobenie sa suCasnej realite integracie
Manazment informacii (pozn.: vratane

bezpecnosti informacii, resp. kyberneticke;
bezpeclnosti)




il Energetickd bezpecnost

Vnimanie energetickej bezpecnosti podla zaujmov
subjektov v energetickom retazci:

o Konzumentské krajiny - dostupna a spolahliva energiu za
primeranu cenu

> Producentské / exportujuce krajiny - stabilny dopyt a s
tym suvisiaci pristup na konzumentské trhy

o Tranzitné krajiny - (medzi tie patri aj SR) energeticka
bezpecnost prepojena aj so snahou o zachovanie si svojho
postavenia a statusu tranzitnej krajiny

Vplyv dalsich faktorov, ktoré su pre kazdu krajinu
odlisné, napr. vlastna energeticka situacia,
geograficka poloha, postavenie v medzinarodnych
vztahoch, vyspelost ekonomiky. (Luft, Korin; 2009)




Uik Energeticka bezpeénost

= Kriticka vo vztahu k narodnej bezpecnosti
= neoddelitelna sucast kritickej infrastruktury,
= ekonomicky vyznam,
= geopolitické zaujmy,
= nasledky vypadkov systemu,
= vojenska bezpecnost,
= potravinova a vodarenska bezpecnost,
= socialna stabilita
= Multidimenzionalna, ovplyvnuje kazdu uroven
spoloCnosti




i'i Kyberneticke hrozby podla odvetvia

Figure 5 Reputational impact by sector Figure 7 Economic impact by sector

ECONOMICAL IMPACT @ HICH  LOW ® MEDIUM @ UNKNOWN
REPUTATIONAL IMPACT @HGH @ LOW 8 MEDIUM @UNKNOWN

Figure 4: Targeted sectors per number of incidents (July 2021-June 2022)
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Figure 6 Digital impact by sector Figure 8 Physical impact by sector
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Zdroj: ENISA Threat Landscape 2022
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Energeticky sektor sa
meni

* Energeticka tranzicia

e Klimaticka kriza

* Obnovitelné zdroje energie

e Alternativne paliva v doprave

* Smart grids

* Distribuované energetické systémy
* Energetické komunity

* Smart cities

* Energeticky manazment budov

* Inteligentné verejné osvetlenie




Energeticky sektor sa
meni

* Dekarbonizacia priemyslu

e Zachytavanie a sekvestracia uhlika
* Vodikové technoldgie

* Inteligentné dopravné systémy

* Inteligentné nabijanie

* Internet of things, senzory

* Technologicky pokrok

* Data a analytika

* Cloudové sluzby a datové centra

* Blockchain, strojové ucenie a Al




"i Prepojenie kybernetickej a energetickej bezpecnosti

Komplexnost a
vzajomna prepojenost
energetickej
infrastruktary

Zavadzanie novych
technologii

Narast kybernetickych
hrozieb

Zranitelna ale pritom
kriticka infrastruktura

Rychly rozvoj v IT a
energetickych
doménach

Kriticka infrastruktura,
socialne a zdravotné
zabezpecenie
obyvatelstva

Globalizacia a
geopoliticke riziko

Nové moznosti vyroby
energie a zmene
spotrebitelskych

VZOrcov

Kaskadové efekty




i'! Potrebné najst vhodné riesenia

* Multidisciplinarny kooperativny pristup a
inovativne riesenia

* Vyuzitie su¢asnych monitorovacich a kontrolnych
systémov kybernetickej bezpecCnosti pre
monitorovanie kyberutokov na kriticku
infrastrukturu, a najma energeticky sektor

e Zlepsenie prepojenia energetickych a IT
technoldgii, vzajomnej integracie

* Vyvoj novych technologii kooperativnym a
multidisciplinarnym sp6sobom

» Zdielanie informacii medzi krajinami, podnikmi

» Zlepsenie legislativhych a technologickych
Standardov v oblasti energetiky
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Dakujem Vam za pozornost
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